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1 sistemi informatici sono vulnerabili, soprattutto ora con la crescita
dell'uso della rete, dice il presidente di Cellnex. «Bisogna riprogettare
dalle fondamenta il web». Con regole internazionali. A partire dal 5G...

di Antonella Baccaro

ranco Bernabé, da manager

giaallaguidadiTelecomItalia,

Icbpi-CartaSi e ora di Cellnex
Telecom, tra i principali operatori
europei indipendenti di infrastrut-
ture per telecomunicazioni wire-
less, e un esperto di cybersecurity.
Presidente, cosa ciattende dopola
pandemia in termini di sicurezza
informatica?

«Vorrei utilizzare un'espressione di
uno dei maggiori esperti di cyberse-
curity, Marcello Fausti: dopo la pan-
demia da Covid ci sara quella da cy-
bersecurity, perché il virus ha acce-
lerato I'uso di Internet per una quan-
tita enorme di applicazioni ma la sua
architettura € rimasta quella origi-
naria».

Cioé vulnerabile?
«Internet non € nata per essere si-

cura. La scelta fatta a meta degli anpi
‘go dallamministrazione Clinton di
aprire Internet a usi commerciali &
stata avventata perché la scelta ar-
chitetturale di Internet era stata
quella di mettere l'intelligenza ai
punti terminali della rete, mentre
tutta 'infrastruttura assolve un com-
pito di instradamento del traffico.
Sono i miliardi di endpoint (termi-
nali), a essere insicuri, non la rete».
Gli Stati Uniti hanno cambiato
idea?

«I’amministrazione Trump, trami-
te il sottosegretario di Stato, Mike
Pompeo, nell'agosto scorso ha com-
piuto una svolta poco notata. Gli Usa
sono passati dal concetto di “5G cle-
an path”, cioé un 5G pulito da ogni
interferenza cinese, attraverso la
messa al bando di Huawei, al con-
cetto di “clean network program”,

con cui il bando si allarga anche ai
sisterni di telecomunicazione, alle
applicazioni, ai cloud cinesi. Una
presa d’atto tardiva della vulnerabili-
ta degli endpoint».
Con quale tipo di conseguenze?

«Che, essendo tutto il sistema insi-
curo, il concetto di protezione si e
spostato dalla protezione a livello lo-
cale, tramite la diffusione degli anti-
virus, all”endpoint detection and
response”, cioé alla centralizzazione
del controllo dei punti terminali tra-
mite un’architettura di cloud. Anche
I'Agenzia per la Sicurezza Nazionale.
(Nsa) ha trasferito tutte le sue info su
cloud».
Come funziona?

«Gli endpoint si appoggiano al

cloud dove ¢’¢ il sistema di “en-
dpoint detection and response” che

interviene con un’analisi accurata,
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utilizzando algoritmi d’intelligenza
artificiale, per rilevare eventuali at-
tacchi. 11 problema é che questi si-
stemi accedono daremoto e in chia-
ro ai dispositivi individuali, ad
esempio alla nostra posta elettroni-
ca».

Chi gestisce i cloud?

«Sono gestiti da americani, russi,
cinesi e israeliani e indiani. I pro-
blema diventa di sicurezza naziona-
le. Finisce che quelli che non utiliz-
zano questo sisterna sono vulnerabi-
li e quelli che lo utilizzano rispondo-
no ai cloud».

Per questo I'Ue si vuole dotare di
un proprio cloud?

«L/obiettivo é giusto. Ma ¢’é un pro-
blema culturale. Vedo ministri che
usano WhatsApp e se ne vantano,
pensando di essere “state of the art”
della tecnologia. Senza immaginare
che un vecchio Nokia & molto pil1 si-
Curo...».

Cosa succedera in Italia?

«Non si sta ancora pensando a una
futura pandemia informatica. Spe-
riamo nell'Ue, dove perd non sara fa-

«Vedo ministri

che usano WhatsApp
e se ne vantano.

Non immaginano
che un vecchio Nokia
€ molto piu sicuro...»

cile prendere delle decisioni tra Pae-
si con culture cosi diverse. Per ora
hanno collocato l'agenzia per la cy-
bersicurezza europea (Enisa) a Cre-
fa...».

C’¢ un’alternativa allo strapotere
dei cloud?

«Riprogettare Internet dalle fonda-
menta. Ma non é facile dopo che gli
Usa 1o hanno balcanizzato, e altret-
tanto ha fatto laCina con il suo “great
firewall”. Internet era nato in un am-
biente accademico chiuso, dove la
sicurezza non era necessaria. Para-
dossalmente le vecchie societa di te-
lecomunicazioni erano piu sicure:
un sms poteva essere letto non dare-
moto, ma solo su richiesta della ma-
gistratura. C'era un sistema diregole
comuni sulla sicurezza».

Ma indietro non si torna.

«Gli americani, con la scusa che la
rete e liberta, si sono sempre rifiutati
diregolare Internet a livello interna-
zionale. Forse pensavano diimporre
ipropristandard, malaCina haacce-
lerato su Internet e se ne é data di
propri. Quello che salverebbe Inter-

net & un ritorno ai vecchi standard
delle telecomunicazioni con urau-
torita internazionale a regolare il si-
stema. Ma siamo in piena guerra».
Ci vorrebbe quindi un patto come
quello che porto al disarmo nucle-
are?

«Esatto, si dovrebbero deporre le
armi e andare a un negoziato inter-
nazionale per regolamentare, non
solo Amazon o Google (che pure
deile regole dovrebbero seguirle)
ma tutto il sisternax».
Ma se tutto questo non avverra,
quale ambito della nostra vita quo-
tidiana sara maggiormente messo
arischio?

«L'Internet delle cose. La veemenza
degli Usa sul 5G e Huawei si spiega
solo pensando che il 5G cambiera
poco nelle comunicazioni ma molto
nella manifattura e nei servizi. Fino-
ra era un problema di dati, privacy,
fake news. Ora se verra attaccato
I'apparato elettrica di un Paese, quel-
lo crollera. 1l 5G con l'Internet delle
cose coinvolgera gli apparati critici
della sicurezza di ogni Stato».
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